
عنوان مقاله : بررسی و روش هاي جلوگیري از حملات عدم پذیرش سرویس 

(DOS&DDOS)  در سرور هاي لینوکس

دهیچک

با  د ومجاز به آن ها هر روز بیشتر می شدر سال های قبل با به وجود آمدن کامپیوتر ها ، نحوه دستیابی به صورت غیر 
. با پیشرزته شدن کامپیوتر ها و ت به صورت قابل توجه ای ازاایش یازتپیدایش سایت ها و سرور ها گسترش حملا

 شاید برای شما پیشکنند .  ، هکر ها از روش های مختلفی جهت حمله استفاده می یباند در دنیای امروزازاایش پهنای 
که این سایت توسط ازرادی هک شده  باشد در صفحه اول سایت درج شده  ،د هنگامی که وارد سایتی شده ایمده باشد آ

شما  بوده و اکثر اوقات سایت بالا نیامده و نمی تواند بهاست ، یا شاید وارد سایتی شده اید که سرعت سایت به شدت پایین 
شخص خاصی در حال حمله به سایت است و سرور را  که واقع این علائم نشان دهنده این استسرویس دهد . در بیشتر م

 که به آن DoS (Denial of Service)یکی از مخرب ترین نوع حملات ، حملات زیر نظر حمله قرار داده است. 
حملات با استفاده از الگوریتم های خاص به صورت نرم ازااری  نوع . این می باشد یندت تکذیب سرویس نیا می گوحملا

در آمده و هکر از آن جهت حمله به سرویس مورد نظر استفاده میکند. به عنوان مثال شما میخواهید وارد یه خیابان شوید 
ند. اگر عرض خیابان را منابع و پهنای باند در نظر بگیریم ، حال که در داخل آن ماشین هایی در حال رزت آمد می باش

ن شوند ، در این صورت ماشین های عادی نمی توانند خیابان اتصور کنید ماشین های زیادی به صورت عمدی وارد خیاب
است. ترازیک بالا توسط  صورتهم به همین   DoSحملات  و ترازیک بالا رخ می دهد . را طی نموده و به مقصد برسند

دت ه کنند و سرعت سایت به شهکر به سرور ارسال می شود و باعث می شود کاربران عادی نتوانند از منابع سایت استفاد
ای نوع  صیانداختن سرویس در نتیجه قطعی سایت به طور کامل خواهند شد. تشخ و بعضی مواقع باعث از کار ازت میکند

شامل می شود و میتوان از هرکدام برای بهبود بخشید به امنیت سرور از آن استفاده کرد.ی را حملات روش های زیاد



شبکه ، سایت ، امنیت، حملات ، DDoS ،DoS کلیدی: کلمات

مقدمه : 

آشنا و روش های  بپردازیم و شما را با این نوع حملات  DDoSیا   DoSقصد داریم تا در طی این مقاله به معرزی حملات 

 در عین سادگی بسیار مخرب حملات . این نوعو بررسی نماییم معرزی در سرور های لینوکس پیشگیری را  شناسایی و

به سرور کاری کرد که سرویس مورد نظر را به  بی موردبه گونه ای که می توان با استفاده از ارسال ترازیک بالا و  هستند.

، توسط یک سرور یا چندین بی مورد به این صورت است که با ارسال ترازیک بالا و   DoSکرد. حملات طور کامل قطع 

سرور به سرور مورد نظر ، کل منابع سرور مورد نظر را مصرف کرده که این کار باعث از کار ازتادن سرور مورد نظر می شود و 

پس با روش های شناسایی و پیشگیری می توان کاربران نمی توانند وارد سایت شوند و از منابع سرور استفاده نمایند . 

واقعی و سالم به سرور هدایت  یداد و کاری کرد که ترازیک ها یصترازیک های واقعی را از ترازیک های مخرب تشخ

مخصوص به وب سایت ها نمی باشند و می توان از آن ها جهت حمله به سرور   DoSشایان گفتن است حملات  .شوند

 های گیمینگ ، سرور های سازمانی با شبکه های داخلی و هر نوع سروری که در معرض دید هکر ها است استفاده نمود. 

چیست؟ DoS حمله

به حملاتی گفته می شود که هدف حمله کننده یا حمله کنندگان به دست  DoS (Denial of Service)حملات 
آوردن اطلاعات شخصی کاربر نمی باشد بلکه هدف استفاده بیش از حد از منابع )پردازنده، پایگاه داده، پهنای باند، حازظه و...( 

این نوع  .س از دسترس خارج شودسروی آن می باشد به طوری که سرویس دهی عادی آن به کاربران دچار اختلال شده یا 
حملات از سمت یک سرور حمله کننده به سمت سرور مورد نظر می باشد و در سرویس های مونیتورینگ معمولا زقط یک 

IP  را نشان میدهد و آنIP  ،IP .سروری است که حمله را انجام داده است

چیست؟ DDoS حمله



به صورت گسترده و به  به حملاتی گفته می شوند که  DDoS (Distributed Denial of Service)حملات 
صورت هماهنگ از نقاط مختلف صورت می گیرد تا گروه حمله کننده تاثیر مخرب تری بر روی سرویس مورد نظر داشته 

این نوع حملات از سمت چندین سرور حمله کننده به صورت توزیع شده و همامان به سمت سرور مورد نظر می باشد  .باشند

های چندین سروی است که حمله را  IPها ،   IPرا نشان میدهد و آن   IPو در سرویس های مونیتورینگ معمولا چندید 
 انجام داده است.

رویس های وب می باشد و بیشترین قربانی این گونه حملات بانک ها ، برای از کار انداختن س DDoS حملات عمده

 .باشند می...  و ها   DNS Root Serverسرورهای میابانی وب ، 

حمله اهداف

:گیردبه طور کلی انجام این حمله برای اهداف زیر صورت می

زایل(دهی شبکه )دسترسی به سایت یا انتقال پایین آوردن سرعت و کیفیت سرویس

سایت مورد نظراز دسترس خارج کردن وب

با حمله به هاسایتقطع دسترسی تمام وب( name server)ها

ها )که به بمب ایمیلی نیا معروف است(ازاایش تعداد هرزنامه

ه قرار ورد حمللازم به ذکر است که این حمله زقط مختص به سرورها نیست و ممکن است یک شبکه و یا حتی روتر نیا م
بار اینترنت کل دنیا با این حمله ۲ای از اینترنت را مختل کند )همانطور که در طول تاریخ گیرد و ممکن است کار بخش عمده

 .است(مختل شده

:  DDoSانواع روش های حملات 



Buffer Overflow Attack

در بازر بیش از میاان پیش بینی شده برای آن باشد.  حمله سر ریا بازر هنگامی رخ می دهد که میاان اطلاعات نوشته شده
حمله کننده می تواند دیتای کنترل کننده مسیر اجرای برنامه را بازنویسی کرده و با سرقت و در دست گرزتن کنترل برنامه 

 کدهای برنامه دلخواه خود را به جای پروسه های سرور به اجرا در آورد.

Ping of Death Attack

قرن بیستم بوده است به طور کلی بلوکه شده و جلوی آن گرزته شده است.  داساین شیوه که یکی از مشهورترین حملات دی 
ارسال می  را مجاز شناخته می شود IPبایت را که توسط پروتکل  ۶۵۵۵۶بارگتر از  IPحمله کننده به عمد یک پاکت یا بسته 

های اطلاعاتی خرد شده و پس از ارسال به کامپیوتر مقصد، بسته های اطلاعاتی در  . در این پروتکل زایل در مبدا به بستهندک
مقصد سر هم شده و بر روی کامپیوتر مقصد زایل دوباره ساخته می شود. اما سیستم عامل مقصد از عهده سر هم کردن پاکت 

ته و ارسال کرده بود، بر نمی آمد و ری استارت های اطلاعاتی با اندازه بارگتر از استاندارد که حمله کننده به صورت عمدی ساخ
 می شد یا حتی به سادگی کرش می کرد.

Smurf Attack

داس شیوه ای برای ایجاد یک ترازیک معنی دار و آزار دهنده بر روی شبکه کامپیوتری قربانی است. در  این روش حمله دی
در این روش، حمله کننده تعداد بسیار  . قلابی غرق می کند Pingارسال پیام های  این شیوه حمله کننده سیستم قربانی را با

ارسال  قربانی هاست یا همان پینگ تولید می کند و آنها را از منابع ناشناس و قلابی به سمت ICMP echoزیادی ترازیک 
 کند شدن و هنگ کردن سیستم قربانی می شود. باعث می کند. نتیجه هم تعداد زراوانی پاسخ پینگ است که

SYN Flood

این روش به دو  . استفاده میکند  Handshakeدر زرایند سه طرزه ی  TCPاز ماایای پروتکل  SYN Floodحمله ی
را اغاز کند ولی ان   Handshakeدر هر دو روش مهاجم سعی میکند تا یک زرایند سه طرزه ی . صورت مجاا انجام میشود

 .  را به اتمام نرساند

وقتی که سرور  جعلی ارسال میکند.  IPیا هماهنگ سازی با یک  Synchronizeدر روش اول مهاجم یک در خواست
در این صورت  . را ارسال کند هیچ پاسخی دریازت نمیکند ACK -SYNسعی میکند که به درخواست پاسخ دهد و تاییده یا

ایجاد شده به صورت نیمه باز میماند وباعث  Sessionنآرا دریازت نمیکند و   Acknowledgeسرور هیچ وقت در خواست
  . هدر رزتن منابع سرور میشود



در هر دو روش، با منتظر گذاشتن سرور و سرگرداندن ان باعث  . را ارسال نمیکند  ACKدر روش دوم مهاجم عمدا درخواست
در سخت ازاار های سال هاست  Ping of Death امنیتی مانند روشخوشبختانه این ضعف  . از بین رزتن منابع ان میشوند

 .جدید برطرف شده است 

Tear Drop

این حمله شامل ارسال قطعات پاکت های اطلاعاتی روی هم ازتاده ای است که بارگ تر از اندازه معمول هستند اما کاملا 
های دوباره سازی بسته های  مختلف به دلیل باگ های موجود در کدانباشته نشده اند. این بسته ها در سیستم عامل های 

 ، باعث کرش کردن سیستم می شوند.TCP/IPاطلاعاتی مرتبط با پروتکل 

Application Attack

ها و با  SIP Device و HTTP  ، DNS این حملات طراحی شده اند برای هدف قرار دادن سرویس های خاصی مانند

به این صورت ممکن چنید  .حجم زیاد به سمت این سرور ها ، سرویس دهی آنها را دچار اخلال می نمایندارسال ترازیک با 

می   Downسایت به صورت کامل   DNSاز کار بیفتد ، با از کار ازتدان سرویس   DNSساعت یا چندین روز سرویس 

 بندی آن در الکسا و پیج رنک پایین بیاید. لود نشدن سایت ، ممکن است در سئوی سایت و میاان رتبه شود و علاوه بر



را انجام می دهند؟ DDoS چه کسانی حمله

با انگیاه های متفاوت ممکن است توسط یک یا چند نفر و یا حتی گروهی از ازراد صورت گیرد، اما  DDoS اصولا حمله های
یا چند نفره داشته است، به طور مثال ممکن است  آماری که تا به امروز به ثبت رسیده، حکایت از انگیاه های بیشتر زردی

ازرادی برای از سر راه برداشتن ناجوانمردانه رقیبشان در وب، دست به این نوع اعمال بانند تا مخاطبان آن سایت یا سرور دچار 
 لب حملهجنگ طدلسردی شده و از آن زاصله بگیرند یا برعکس عده ای هکر، خیرخواهانه به سایتی ضد اجتماعی یا به زرض 

DDoS  کنند، لذا گستره ازراد و انگیاه ها، بسته به نوع مورد، متفاوت خواهد بود، اما آنچه مسلم است معمولا انسان ها می

دست  (DDoS tools) پشت این حملات هستند یا ترکیبی از اندیشه انسان و به کارگیری سیستم، سرور و اباارهای خاص

.شکل بگیرد DDoS ملهبه دست هم می دهند تا یک ح

چیست؟ DDoS علائم حمله

خوشبختانه یکی از موارد مثبت این نوع حملات این است که به سرعت می توان به نحوه عملکرد سرویس مشکوک شد و 

قرار می گیرد ممکن است با توجه به اهداف و شیوه  DDoS جلوی اختلال بیشتر را گرزت، پس از اینکه سروری مورد حمله

.رزته یک قسمت از منابع یا همه ی قسمت های آن دچار اختلال شود، در زیر لیستی از این علائم را ذکر می کنیمبه کار 

کندی در پاسخگویی به درخواست هاسروری که مود حمله قرار گرزته باشد، معمولا خیلی کند و با وقفه به درخواست بارگذاری 

نیست، چرا که این اتفاق به طور طبیعی نیا برای سرورها  DDoS یل حملهصفحات پاسخ می دهد، البته این نشانه همیشه دل
و سایتهای با بازدید بالا ممکن است رخ دهد یا کنترل این امر بستگی زیادی به قدرت سخت ازااری سرور و تنظیمات آن 

رگذاری ده ندارند به راحتی باعدم اتصال به پایگاه دادهگاهی ممکن است صفحات استاتیک که نیازی به اتصال پایگاه دا.دارد
شوند، ولی اتصال به پایگاه داده برای صفحات داینامیک برقرار نشود، در چنین مواقعی معمولا پیام تکمیل ظرزیت اتصال به 

ظاهر خواهد شد، بهترین کار در چنین حالتی این است که با تنظیم یک دستور   too many connection پایگاه داده یا

، به ربات های جستجوگر بگوییم که سایت ما زعلا دچار مشکلی است و بعدا مراجعه نمائید!، چرا که در غیر HTTP ۵55هدِر 

، صفحه خالی را ایندکس می کنند HTTP 200 بودن دیتابیس سرور، ربات ها با دریازت وضعیت down اینصورت با وجود

.می توان انجام داد header اتاین کار را با دستور php که این حالت اصلا مناسب نیست، در

header('HTTP/1.0 500 Internal Server Error'); 

می تواند مصرف بیش از حد و غیر طبیعی منابع سرور  DDoS مصرف بیش از حد منابع سروریکی دیگر از نشانه های حمله

  DDoSهایکی دیگر از نشانه های حملهازاایش انفجاری درخواست .مثل حازظه و یا پهنای باند در یک بازه زمانی کوتاه باشد

و قسمت آمار، می توان به این موضوع پی  log به سرور است که با مشاهده زایل http ، وجود شمار زیادی درخواست



سرویس های جانبی یک سرور نظیر سرویس  DDoS اختلالات در سرویس های جانبی نظیر ایمیلگاهی مواقع حملات.برد
د، در این مواقع ارسال و دریازت ایمیل ممکن است به کندی صورت گیرد یا دچار وقفه شود، البته ایمیل را هدف می گیرن

.نیست، تنها به عنوان یک نشانه می توان آن را محسوب کرد DDoS همانطور که گفتیم، هر وقفه و اختلالی به معنی حمله

: DDoSبه طور خلاصه برخی از علائم حملات 

کند شدن وب سایت

عدم اتصال به پایگاه داده

مصرف بیش از حد منابع سرور

   Emailاختلال در سرویس

چقدر طول می کشد؟ DDoS حمله

چقدر طول می کشد و ظرف چه مدتی  DDoS یکی از سوال های همیشگی در چنین موقعیت هایی این است که یک حمله
 باشد: تا زمانی که به پایان رسد! این موضع بستگی به میاان سماجتبه پایان می رسد، پاسخ این سوال نیا می تواند یک جمله 

مهاجم و ضعف مدازع دارد، یعنی اگر مهاجم بر ادامه حملات خود اصرار داشته باشد و در مقابل مدازع که همان مدیران سرور 

طول انجامد، در خوش بینانه ساعت ها یا روزها به  DDoS هستند نتوانند از عهده کنترل اوضاع بر آیند، ممکن است حمله

.ترین حالت ظرف چند دقیقه و در بدترین حالت چندین و چند روز و به دزعات ممکن است طول بکشد

به چه صورتی انجام می شود :   DDoSحملات 

له حمهمانطور که گفته شد حملات می توانند به صورت تکی یا گروهی انجام شوند. هیچ گاه هکر از اینترنت خود جهت 
استفاده نمی کند ، زیرا لازم به سرعت بالای پهنای باند ، سرعت بالای سیستم و ترازیک خیلی بالای خطوط می باشد. پس 
هکر آن را از طریق یک سرور مجازی یا از طریق چندین سرور مجازی ، که سرعت بالایی دارند جهت حمله استفاده کرده و 

انی که این حمله توسط زرد قربانی مورد نظر تشخیص و جلوگیری نشود ادامه خواهد حمله خود را اغاز میکند و سرور تا زم
 داشت و ممکن است حتی چندین روز طول بکشد

)به صورت کلی(روش های جلوگیری 



های وشرهایی برای جلوگیری از برخی ای برای جلوگیری از این حمله وجود ندارد و تنها راهبه طور کلی هیچ راه تضمین کننده
عنوان قابل پیشگیری نیست، به عنوان ها به هیچها موجوداست، چرا که بسیاری از روشمتداول و کم کردن اثرات سایر روش

ای از سایت را باز کنند، این درخواست یک درخواست عادی بوده و صفحه  zombieبا صدهاار  botnetمثال اگر شبکه

.را گرزتتوان جلوی آنو به همین جهت نمی  zombieسیستم معمولی است یاتوان تشخیص داد که درخواست دهنده نمی

به جای ایجاد   SYN Segmantگردد. سرور با دریازتاستفاده می  SYN cookieبرای پاسخگویی به این حملات از

سپس تنها کند. آن را ارسال می  SYN ACKقرارداد هدایت انتقال و با ارسال  TCPنیمه باز یک  connectionیک

های آتش یکی از استفاده از دیواره.آوردو اختصاص منابع روی می  connectionبه ایجاد  ACKدر صورت دریازت
مناسبند  های آتشیو تنها دیوارهشودآتشی توصیه نمیاز هر دیوارههای متداول و بهترین راه جلوگیری است، البته استفاده راه

های مناسب که برخی دارای دیواره آتش و استفاده از سوییچ و مسیریاب.اندشدهطراحی   DoSکه به هدف جلوگیری از
وترها( امری ها )رها و مسیریابدهنده هستند نیا راه مناسبی است. همچنین درست تنظیم کردن سوییچهای تشخیصسیستم

های تشخیص سیستم  (IPS)دههای تشخیص دهناستفاده از سیستم.استضروری برای جلوگیری از بسیاری از انواع حمله

های بسته.ها نیا روش مناسبی برای جلوگیری از این حملات استسیستمو اینگونه   (RBIPS)هابراساس سرعت بسته

بسیاری دیگر  DDoS ها علاوه بر حملاتها هستند، استفاده از این بستهازااری نیا موجودند که شامل تمام این سیستمنرم

ها است که از جمله این بسته  SSP (Sun Security Package)ازااریکنند، بسته نرممی از حملات را شناسایی

 .دهدکار شناسایی و جلوگیری را به صورت خودکار انجام می

در سرور های لینوکس : DoS/DDoSروش های جلوگیری حملات اصلی ترین 

روش هایی که در زیر توضیح داده ایم اصلی ترین روش هایی است که هر مدیر سرور ضروری است به ترتیب الویت ها و  

را در سرور های خود پیاده سازی کند.که در جدول مقایسه آمده است ، میاان برقراری امنیت آن ها 

:CloudFlare و Defense.net  و  incapsulaاستفاده از سرویس های ابری  -1

اساس کار این سرویس ها به این صورت است که با آنالیا کردن ترازیک ورودی به سایت و سرور ، باعث 

 جلوگیری از ترازیک مخرب می شود و ترازیک سالم را به سایت و سرور هدایت می کند.

 اشاره میکنیم : CloudFlareاز میان این سرویس ها ما به سرویس 

 DNSو ثبت سایت خود ،   cloudflareس به این صورت است که با ثبت نام در سایت اساس کار این سروی

ساعت صبر کنیم تا  ۲2های دامنه خود می کنیم و تا   DNSبه ما ارائه میدهد را جایگاین  هایی که کلود زلر 

DNS  دا سایت ما می شود ابتهای کلود زلر بر روی دامنه ما زعال شود. به این ترتیب هر بازدید کننده ای که وارد

به سرور های کلود زلر وصل شده و توسط کلود چک می شود که این کاربر چه نوع کاربری بوده و هدف او از 

آمدن به وب سایت چیست و سپس آن کاربر به سایت ما متصل می شود پس اگر هر گونه حمله ای از طرف کاربر 

رخ دهد توسط کلود زلر بلاک خواهد شد.

کلی کلود زلر باعث جلوگیری و بلاک نمودن ترازیک مخرب میگردد و ترازیک سالم را به سایت ما هدایت به طور 

 میکند.

 پلن عرضه می شود : 2این سرویس در 

1- Free 



۲- Pro

۵- Business

2- Enterprise

و پرداخت   Businessرا گرزت ، اما در پنل   DDoSتا مقداری را میتوان جلوی حملات   Freeدر پنل 

گرزت.  DDoSمیتوان به صورت خیلی پیشرزته جلوی حملات  $۲55ماهیانه 

https://www.cloudflare.comآدرس سرویس کاود زلر : 

: iptablesو   csfاستفاده از فایروال  -2

با استفاده از رول   csfبر روی سرور زعال باشد تا   iptablesحتما باید زایروال   csfبرای استفاده از زایروال 

تعداد  IPبه درستی کار کند. اساس کار این زایروال ها به این صورت است که میتوان برای هر   iptablesهای 

رخ داده است   DDoSاز حد مجاز بیشتر بود یعنی حمله  IP هر  کانکشن را تعریف نمود و اگر تعداد کانکشن برای

ستفاده از این از زایروال ها میتوان تا حد خیلی بالایی را جلوی حملات و توسط زایروال ها بلاک خواهد شد. با ا

ddos.را گرزت 

را گرزت.  DDoSجلوی حملات   %05خیلی خوب کانفیگ شوند می توان نکته : اگر این زایروال ها به صورت 

: owaspیا   comodo wafاستفاده از فایروال  -3

اساس کار این دو زایروال جلوگیری از حملاتی که مربوط به وب اپلیکیشن هستند می باشند. برای استفاده از آن 

ها زقط باید یکی از زایروال ها را در نظر گرزت و نمیتوان از هر دوی آنها استفاده نمود. با استفاده از این زایروال 

 را گرزت.  ddosها می توان تا حد بسیار معمولی را جلوی حملات 

: برای دسترسی به نقاط مختلف سایت  Captchaهایی ماننداستفاده از سیستم -4

، میتوان برای زرم های ورود یا هر نوع زرمی که به سرور و دیتابیس درخواستی رو  Captchaبا استفاده از 

میگیرد و نمی توان از انتظار را  dos dارسال می کند استفاده کرد. این روش تا حد خیلی کمی ، جلوی حملات 

چشم گیری داشته باشیم و حتی اگر این سیستم را در سایت به کار نبریم می توانیم با روش های دیگر جلوی 

 حملات را بگیریم.

فایروال سخت افزاری :  -5

صب و به سرور ناین روش بسیار پر هاینه بوده و بر عهده دیتاسنتر نیا می باشد و می بابیست زایروال را در کنار 

صورت کانفیگ شده پیاده سازی شود. اساس کار این زایروال شبیه به زایروال های نرم ازااری می باشد و 

مهمترین ویژگی این زایروال ها امنیت بالای آن می باشد که نمی توان به سادگی آن ها را غیر زعال نمود. این 



وارد سرور شده و ترازیک های سالم را به سرور هدایت  نوع زایروال جلوگیری میکند از ترازیک های مخرب که

 میکند.

: IDS/IPSاستفاده از سرویس های  -6

 . را شناسایی کند شود می حمله هایی که در لایه شبکه انجام د: سیستمی که بتوان IDSتعریف 

 در هنگام کشف حملات ، جلوی آن را گرزت و حملات را بلاک کرد. د: سیستمی که بتوان IPSتعریف 

سازی شوند زیرا هر کدام کار خاصی را انجام می دهند و به تنهایی  سیستم بهتر است که در کنار هم پیاده این دو

 ند با حملات مقابله کنند.نمی توانکدام ، هیچ 

ازااری و نرم ازااری در سطح لایه شبکه و کاربرد پیاده این دو سیستم باید در دیتاسنتر مربوطه به صورت سخت 

 سازی شوند.

: بر روی سرور Deflate SDDoنصب نرم افزار  -7

می باشد. با  Deflate SDDoنصب و استفاده از نرم ازاار  SoDD روشی دیگر برای جلوگیری از حملات 

را گرزت و ترازیک سالم به   DDoSبه طور چشمگیری جلوی حملات  کانفیگ صحیح این نرم ازاار می توان

 سایت و سرور هدایت نمود.

: دستورات مفید

: Deflate SDDoنحوه نصب نرم ازاار 

wget http://www.inetbase.com/scripts/ddos/install.sh 

chmod 0700 install.sh 

./install.sh

: Deflate SDDoنحوه پاک کردن نرم ازاار 



wget http://www.inetbase.com/scripts/ddos/uninstall.ddos 

chmod 0700 uninstall.ddos 

./uninstall.ddos

:  )برای انجام تنظیمات(  ویرایش زایل کانفیگ

nano /usr/local/ddos/ddos.conf

مشاهده تعداد اتصالات مربوط به هر کانکشن :

sh /usr/local/ddos/ddos.sh

کردن نرم ازاار : نحوه ریستارت

sh /usr/local/ddos/ddos.sh -c

: DDoSجدول مقایسه انواع روش ها از نظر جلوگیری از حملات 

برقراری نام روش

امنیت

پیاده 

سازی

معایب الویتهزینه

CloudFlare(free)کندی سرعت سایت در اولین اتصالخیلی بالانداردآسانخوب

CloudFlare(bussiness)کندی سرعت سایت در اولین اتصالمتوسط$۲55ماهیانه آسانخیلی عالی

csf  وiptablesنیاز به دانش بالا جهت مدیریت و آشنایی با رول هاخیلی بالانداردسختعالی، 
در صورتی که به خوبی کانفیگ نشود باعث ازت 

 سرعت می شود

comodo waf وowaspمونیتورینگ حملات  پنلنداشتن بالانداردآسانمتوسطDDoS

Captchaپیاده سازی سخت،کاربر پسند نیست، درجاهایی که خیلی کمنداردسختکم
واقعا نیاز بود باید پیاده سازی شود مثل )زرم ثبت نام(



Firewall Hardware هاینه خیلی بالا، نیاز به برقراری امنیت زیایکی،  کم پر هاینه سخت عالی
، نیاز به آشنایی ، پیاده سازی  بسیار سختمدیریت 

، در صورتی که به خوبی کانفیگ نشود باعث سخت
ازت سرعت می شود

DDoS Deflate نیاز به آشنایی ، مدیریت سخت ، نداشتن پنل  بالا ندارد متوسط خوب
صورتی که به خوبی  در، مونتیورینگ کاربر پسند

کانفیگ نشود باعث ازت سرعت می شود

IDS/IPS نیاز به آشنایی، مدیریت سخت ، پیاده سازی در  کم پر هاینه سخت خوب
دیتاسنتر، هاینه بالا، نیاز به برقرای امنیت زیایکی

:ادامه 

مزایانام روش

CloudFlare(free)کش کردن سایت و بالا رزتن سرعت سایت بعد از اولین اتصال

CloudFlare(bussiness) کش کردن سایت و بالا رزتن سرعت سایت بعد از اولین اتصال، قابلیت های پیشرزته برای حملاتddos  دارابودن پنل ،
 ینه سازی نسخه موبایل برای وب سایتهمونیتورینگ کاربران،بلاک کردن آی پی ها در رنج یک کشور، ب

csf  وiptables ع ، عملکرد خوب روی تمامی توزیعت لود شودن سرور و سایت تاثیری ندارد، در سرکارایی بسیار بالا در عین رایگان بودن
های لینوکس، دارا بودن تنظیمات خیلی پیشرزته

comodo waf وowaspو به صورت خیلی آسان تنها با کلیک کردن محیط کاربر پسند

Captcha علاوه بر حملات DDoS  ،رد، جلوگیری از ارسال یجلوی حملات اسپم را به صورت خیلی عالی میگbot ها

Firewall hardwareکل ترازیک ورودی نلایادارا بودن پنل مدیریت خیلی پیشرزته جهت آ

DDoS Deflate عملکرد خوب روی تمامی توزیع های لینوکس ، دارا بودن تنظیمات خیلی پیشرزتهکارایی بسیار بالا در عین رایگان بودن ،

IDS/IPS ،رزته جهت آنالیا کل ترازیک ورودی به سرور و تشخیص حمله و مقابله با آندارا بودن پنل مدیریت خیلی پیشامنیت بالا، 
 دارا بودن ویژگی های بسیار بالا

د نرا گرزته و ترازیک سالم را به سایت ما هدایت میکن  ddosروش هایی که ذکر شد جلوی بسیاری از حملات 

نیست و امکان دارد هکر از روش هایی استفاده کند که با   %155که مستلام هستید امنیت هیچ وقت  همانطورولی 



هیچ کدوم از این روش ها نتوان جلوی آن را گرزت که با در نظر گرزتن این روش ها ، باید در نظر داشته باشیم 

 به سرور حمله کند . دکه هر هکری نمی توان

:  DDoS ملاتروش های شناسایی ح

علاوه بر روش هایی که می توان با سرویس های نظیر کلود زلر یا زایروال ها و لاگ زایل های آن ها و یا حتی پنل 

 DDoSمدیریت زایروال های سخت ازااری و ... ، روش هایی نیا وجود دارد که اساسی ترین روش برای شناسایی حملات 

میباشد.این زرمان اطلاعاتی در  netstats زرمان DDoS شناسایی حملاتیکی از پرکاربردترین دستورات برای می باشد.

  .شبکه دراختیارتان میگذارد کانکشن هایتعداد رابطه با وضعیت 

.میباشد Listening اطاعاتی در رابطه با اینکه چه سرویسی برروی چه پورتی درحال

 :کد

netstat -nlp 

اساس وضعیت اتصالاطلاعات مربوط به مجموع اتصالات شبکه بر 
 :کد

netstat -nat | awk '{print $6}' | sort | uniq -c | sort -n 

 :خروجی مانند زیر خواهد بود
 :کد

  CLOSE_WAIT 1 
1 CLOSING 
1 established 
1 Foreign 
4 LAST_ACK 
6 FIN_WAIT1 
6 SYN_RECV 
7 FIN_WAIT2 

     29 ESTABLISHED 
     44 LISTEN 
     86 TIME_WAIT 



خروجی مانند دستور قبلی خواهد بود،اما تنها مربوط به اتصالات ،خاص IP اطلاعاتی در مورد وضعیت اتصالات یک ادرس
 IP  یک ادرس

:کد

 netstat -nat |grep {IP-address} | awk '{print $6}' | sort | uniq -c | sort -n 

متصل به سرور IP لیستی از آدرسهای
 :کد

netstat -nat | awk '{ print $5}' | cut -d: -f1 | sed -e '/^$/d' | uniq 

متصل به سرور IP مجموع آدرسهای
 :کد

netstat -nat | awk '{ print $5}' | cut -d: -f1 | sed -e '/^$/d' | uniq | wc -l 

هر آدرس هده ی تعداد اتصال  IP  مشا
:کد

netstat -atun | awk '{print $5}' | cut -d: -f1 | sed -e '/^$/d' |sort | uniq -c 
| sort -n 

.هستند SYN_REC هایی که در حالتIP مشاهده ی
 :کد

netstat -n -p | grep SYN_REC | awk '{print $5}' | awk -F: '{print $1}' 

خود طبق کد زیر   Csfخاصی در حال حمله است ، میتوانید آن را به آسانی در زایروال  IP هنگامی که مشاهده کردید که 

 برای همیشه بلاک کنید :

Csf –d IP  

Example : csf –d 127.0.0.1 

و برای رزع بلاک کردن آی پی مورد نظر کد زیر را وارد کنید : 

Csf –dr IP  

Example : csf –dr 127.0.0.1 



توسط سرویس های ابری نظیر کلود زلر آی پی یا رنج آپی مربوط به آن کشور را برای همیشه بلاک کنید.یا حتی میتوانید 

به طور کلی میتوان به این صورت در نظر گرفت : 

در وب سایت ها را خواهیم داشت ، پس باید همیشه به میاانی که  و کارایی با ازاایش امنیت به همان میاان ما ازت سرعت

بالا ببریم و در کنار آن با استفاده از سرویس های مونیتورینگ از صحت   DDoSواقعا نیاز است امنیت را در مقابل حملات 

ه زته و آی پی های مربوطکاربران واقعی اطمینان حاصل نماییم و در صورتی که حمله ای رخ داد خیلی سریع جلوی آن را گر

 .را بلاک کنیم

نتیجه گیری :

ما در این مقاله  انواع روش های حملات ، روش های جلوگیری وشناسایی حملات را بررسی کردیم . به طور کلی میتوان در 

در نظر بگیریم زیرا با ازاایش امنیت  %155نیست و هیچ وقت هم نباید به صورت  %155ت هیچ وقت نینظر گرزت که ام

کیفیت و کارایی سرور و سایت ازت میکند . پس همیشه باید به یه میاان متوسط و تحلیل نیاز هایی که در پیش رو داریم 

مونیتورینگ کنیم و از هر نوع حمله آگاهی پیدا کنیم  ساعت سرور و سایت را ۲2امنیت را ازاایش دهیم و در کنار به صورت 

. باید در نظر داشته باشیم ، همیشه حمله رخ می دهد و سپس هر نوع حمله ای جلوی آن را بگیریم رخ دادن و در صورت 

زاون روز اروش های مقابله با آن منتشر خواهند شد . پس همیشه هکر ها از تیم امنیتی یک قدم جلوتر هستند . با مطالعه 

مقالات و مشاهده باگ های نرم ازااری که در اینترنت منشتر خواهند شد می توان از انواع حملات آگاهی پیدا کرد و روش 

 های مقابل با آن را تا قبل از اینکه حمله ای به سمت ما رخ دهد را بر روی سرور وسایت خود پیاده سازی کنیم .
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